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‘e it
Passwortlange Institut

Passwortlange hat einen entscheidenden Einfluss auf die
Starke/Sicherheit eines Passworts und die Effizienz moglicher
Passwortattacken

Erinnerung: Hinweise zur Generierung sicherer Passworter:

O

O

O

GroR- und Kleinbuchstaben

unterschiedliche Zeichenklassen (Buchstaben, Zahlen,
Sonderzeichen ($% &:; -_? §! ...))

mindestens 12 Zeichen lang

nicht aus dem Worterbuch

nicht aus dem Nutzerkontext ableitbar
keine Wiederverwendung

Womit begriinden sich diese Hinweise?
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H Hasso
Brute Force Angriffe (1/2) Inetitut

Brute Force Attacken sind die einfachsten und gradlinigsten
Angriffe, um ein Passwort zu knacken

m Idee: Systematisches Durchprobieren aller mdglichen
Zeichenkombinationen flur ausgewahlte Zeichenklassen bei
vorgegebener Lange

m Mit gendgenden Zeitressourcen fuhrt Brute Force stets zum Ziel,
also zum Auffinden eines Passworts

m Berechnungsformel fur die Anzahl aller Passwortkandidaten:

Anzahl_Passwortkandidaten = (Umfang_des_Zeichenvorrats)Passwortlange
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H Hasso
Brute Force Angriffe (2/2) Inetitut

Idee: Systematisches Durchprobieren aller moglichen
Zeichenkombinationen fur ausgewahlte Zeichenklassen bei

vorgegebener Lange

Anzahl_Passwortkandidaten = (Umfang_des_Zeichenvorrats)Passwortlange

Erwartungswert fur die durchschnittliche Anzahl von Versuchen, ein
Passwort zu finden:

Durchschnittliche Anzahl von Versuchen = Anzahl_Passwortkandidaten/2

Um sich vor Brute Force Attacken zu schitzen, muss die Anzahl
der Passwortkandidaten so gro3 wie mdglich sein
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Berechnung der ﬂHam
Anzahl mdglicher Passwortkandidaten nasitat

Institut

Beispiel: Passwort besteht aus Kleinbuchstaben und Ziffern

Kleinbuchstaben:
m abcdefghijklmnopgrstuvwxyz: 26 maogliche Zeichen

Ziffern:
m 0123456789: 10 mogliche Zeichen

Anzahl der mdéglichen Zeichen in jeder Position: 26 + 10 = 36
Passwortlange = 1

36 — 36
* Bendtigte Zeit, um alle moéglichen Passwortkandidaten zu 2 < (0,001 sec*

testen, wenn 100.000.000.000 Passwoérter pro Sekunde
generiert werden kénnen
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Berechnung der ﬂHam
Anzahl mdglicher Passwortkandidaten nasitat

Institut

Beispiel: Passwort besteht aus Kleinbuchstaben und Ziffern

Kleinbuchstaben:
m abcdefghijklmnopgrstuvwxyz: 26 maogliche Zeichen

Ziffern
m 0123456789: 10 mogliche Zeichen

Anzahl der méglichen Zeichen: 26 + 10 = 36
Passwortlange = 2

o4

36 * 36 — 1.296

* Bendtigte Zeit, um alle moéglichen Passwortkandidaten zu 2 < (0,001 sec*
testen, wenn 100.000.000.000 Passwoérter pro Sekunde
generiert werden kénnen
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Berechnung der ﬂHam
Anzahl mdglicher Passwortkandidaten nasitat

Institut

Beispiel: Passwort besteht aus Kleinbuchstaben und Ziffern

Kleinbuchstaben:
m abcdefghijklmnopgrstuvwxyz: 26 maogliche Zeichen

Ziffern
m 0123456789: 10 mogliche Zeichen

Anzahl der méglichen Zeichen: 26 + 10 = 36
Passwortlange = 3

o4 wW
36 * 36 « 36 — 46.656
* Benotigte Zeit, um alle mdéglichen Passwortkandidaten zu 2 < (0,001 sec*

testen, wenn 100.000.000.000 Passwoérter pro Sekunde
generiert werden kénnen
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Berechnung der ﬂHam
Anzahl mdglicher Passwortkandidaten nasitat

Institut

Beispiel: Passwort besteht aus Kleinbuchstaben und Ziffern

Kleinbuchstaben:
m abcdefghijklmnopgrstuvwxyz: 26 maogliche Zeichen

Ziffern
m 0123456789: 10 mogliche Zeichen

Anzahl der méglichen Zeichen: 26 + 10 = 36
Passwortlange = 4

ol |4 w||f
36 » 36 » 36 * 36 — 1.679.616
* Bendtigte Zeit, um alle moéglichen Passwortkandidaten zu 2 < (0,001 sec*

testen, wenn 100.000.000.000 Passwoérter pro Sekunde
generiert werden kénnen
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Berechnung der ﬂHam
Anzahl mdglicher Passwortkandidaten nasitat

Institut

Beispiel: Passwort besteht aus Kleinbuchstaben und Ziffern

Kleinbuchstaben:
m abcdefghijklmnopgrstuvwxyz: 26 maogliche Zeichen

Ziffern
m 0123456789: 10 mogliche Zeichen

Anzahl der méglichen Zeichen: 26 + 10 = 36
Passwortlange =5

o4 w fl||7

36 36 » 36 * 36 * 36 — 60.466.176

* Bendtigte Zeit, um alle moéglichen Passwortkandidaten zu 2 < (0,001 sec*
testen, wenn 100.000.000.000 Passwoérter pro Sekunde
generiert werden kénnen
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Berechnung der ﬂHam
Anzahl mdglicher Passwortkandidaten nasitat

Institut

Beispiel: Passwort besteht aus Kleinbuchstaben und Ziffern

Kleinbuchstaben:
m abcdefghijklmnopgrstuvwxyz: 26 maogliche Zeichen

Ziffern
m 0123456789: 10 mogliche Zeichen

Anzahl der méglichen Zeichen: 26 + 10 = 36
Passwortlange = 6

o4 w f| 7 |q

36 36 » 36 * 36 * 36 * 36 — 2.176.782.336

* Bendtigte Zeit, um alle moéglichen Passwortkandidaten zu 2 < (0,022 sec*
testen, wenn 100.000.000.000 Passwoérter pro Sekunde
generiert werden kénnen
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Berechnung der ﬂHam
Anzahl mdglicher Passwortkandidaten nasitat

Institut

Beispiel: Passwort besteht aus Kleinbuchstaben und Ziffern

Kleinbuchstaben:
m abcdefghijklmnopgrstuvwxyz: 26 maogliche Zeichen

Ziffern
m 0123456789: 10 mogliche Zeichen

Anzahl der méglichen Zeichen: 26 + 10 = 36
Passwortlange = 7

o4 w fl|7|q |2

36 » 36 » 36 * 36 * 36 * 36 x 36 — 78.364.164.096

* Bendtigte Zeit, um alle moéglichen Passwortkandidaten zu 2 < (0,784 sec*
testen, wenn 100.000.000.000 Passwoérter pro Sekunde
generiert werden kénnen
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Berechnung der ﬂHam
Anzahl mdglicher Passwortkandidaten nasitat

Institut

Beispiel: Passwort besteht aus Kleinbuchstaben und Ziffern

Kleinbuchstaben:
m abcdefghijklmnopgrstuvwxyz: 26 mogliche Zeichen

Ziffern
m 0123456789: 10 mogliche Zeichen

Anzahl der moéglichen Zeichen: 26 + 10 = 36
Passwortlange = 8

olla||lw f||7||q 2|1

36 » 36 » 36 * 36 * 36 * 36 » 36 * 36 — 2.821.109.907.456

* Bendtigte Zeit, um alle moéglichen Passwortkandidaten zu 2 < 28,211 sec*
testen, wenn 100.000.000.000 Passworter pro Sekunde
generiert werden kénnen
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Berechnung der ﬂHam
Anzahl mdglicher Passwortkandidaten nasitat

Institut

Beispiel: Passwort besteht aus Kleinbuchstaben und Ziffern

Kleinbuchstaben:
m abcdefghijklmnopgrstuvwxyz: 26 mogliche Zeichen

Ziffern
m 0123456789: 10 mogliche Zeichen

Anzahl der moéglichen Zeichen: 26 + 10 = 36
Passwortlange = 9

o4 w f||7 |ql 2|1 |n

36 * 36 » 36 * 36 * 36 » 36 » 36 * 36 x 36 — 101.559.956.668.416

* Bendtigte Zeit, um alle moéglichen Passwortkandidaten zu 2 <16,927 min*
testen, wenn 100.000.000.000 Passworter pro Sekunde
generiert werden kénnen
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Berechnung der ﬂHam
Anzahl mdglicher Passwortkandidaten nasitat

Institut

Beispiel: Passwort besteht aus Kleinbuchstaben und Ziffern

Kleinbuchstaben:
m abcdefghijklmnopgrstuvwxyz: 26 mogliche Zeichen

Ziffern
m 0123456789: 10 mogliche Zeichen

Anzahl der moéglichen Zeichen: 26 + 10 = 36
Passwortlange = 10

o4 w | fl|7|ql 2|1 |n||t

36 36 + 36 * 36 * 36 * 36 » 36 * 36 x 36 * 36 — 3.656.158.440.062.976

* Bendtigte Zeit, um alle moéglichen Passwortkandidaten zu 2 < 10,156 h*
testen, wenn 100.000.000.000 Passworter pro Sekunde
generiert werden kénnen
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Brute Force Angriffe ﬂ Hasso
auf Passworthashs et

Institut

m Brute Force Angriffe werden haufig gegen Passworthashs
durchgefluhrt

o mogliche Passwortkandidaten werden gehasht
o generierter Passworthash wird mit dem Ziel-Hash verglichen

o0 bei Ubereinstimmung ist Passwortkandidat das gesuchte
Passwort

m Die Geschwindigkeit von Brute Force Attacken ist abhangig von
der Berechnungsgeschwindigkeit der verwendeten Hashfunktion

o MD5-Hashes lassen sich wesentlich schneller berechnen als
SHA-512-Hashes
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Hasso
Cracking Komplexitat ﬂ Inatitut

Passwort- Zahlen Zahlen + Alphanumerisch Alphanumerisch +
lange bis [0-9] Kleinbuchstaben [0-9a-zA-Z] Sonderzeichen
[0-9a-z] [0-9a-zA-Z%$% &:; -
_?8L..]
5 < 1 Sek < 1 Sek < 1 Sek < 1 Sek
6 < 1 Sek < 1 Sek < 1 Sek ~ 7,43 Sek
7 < 1 Sek < 1 Sek ~ 35,79 Sek ~ 11,76 Min
8 < 1 Sek ~ 29,02 Sek ~ 36,99 Min ~ 18,62 Std
9 < 1 Sek ~ 17,41 Min ~ 1,59 Tage ~ 2,43 Monate
10 < 1 Sek ~ 10,45 Std ~ 3,25 Monate ~ 19,24 Jahre
11 ~ 1 Sek ~ 2,24 Wochen ~ 16,82 Jahre ~ 18,28 Jh
12 ~ 11 Sek ~ 1,55 Jahre ~ 10,43 Jh nahezu ewig
13 ~ 1.85 Min ~ 55,79 Jahre nahezu ewig nahezu ewig
14 ~ 18.5 Min ~ 20,08 Jh nahezu ewig nahezu ewig
15 ~ 3.09 Std nahezu ewig nahezu ewig nahezu ewig
20 ;r?ri‘?’?’ nahezu ewig nahezu ewig nahezu ewig

Bendtigte Zeit zum Erstellen aller mdglichen Passwortkandidaten, wenn 100 Milliarden Passworter
pro Sekunde generiert werden kénnen
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